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Strategie ,nekomplikovanosti® chrani
nase zakazniky

Kyberneticka bezpeénost je nezbytnou soudasti
moderni vyrobuy.

Kyberneticka bezpeénost priamyslu je pro vgrobce stroji stale
techniky zavadéné v primyslovém prostredi a jeji schopnosti
ovliviiovat zpusoby prace.

Je to také reakce na nedavnou legislativu v oblasti kybernetické
bezpecnosti, kterda ma za cil requlovat tyto nové technické
prostfedky. Ve spoleénosti Nidec navrhujeme chytra reSeni, ktera
zjednodus8uiji slozité procesy; myslime si, ze tento pfistup fungujei
u slozité legislativy. Chytra feSeni snizuiji riziko, protoze méné
pohyblivych &asti znamena méné potencialnich mist selhani.

S tim, jak se firmy a stroje stavaji stale sofistikovanéjsimi a
propojenéjSimi, rostou rizika spojena s digitalni zranitelnosti.
Kyberkriminalita se stala jednim z nejnaléhavéjSich problému ve
v8ech odvétvich, pfi¢emz utoky ransomwarem a kybernetické
podvody byly v Global Cybersecurity Outlook 2025 oznaceny

v ew s

ekonomické férum)

Ve spolec¢nosti Nidec navrhujeme
chytra feseni, ktera zjednodusuji
slozZité procesy; myslime si, Zze tento
pristup funqguje i u slozité

legislativy. ,,
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Uvod

S rostouci popularitou zafizeni internetu véci rostou i obavy o jejich
zabezpedeni. Fyzicka bezpeénost je soucéasti DNA vétsSiny nasich
zakazniku: kdyz napriklad provozujete elektrarnu, musite zajistit jeji

bezpedénost.

Digitalni technika ma potencial dale
zvySovat bezpednost a zaroven zvySovat
produktivitu. Pokud v8ak neni spravné
implementovana, mize potencialné otevrit
nové cesty pro kybernetické zlogince.
DUsledky mohou sahat od ransomwaru

az po hrozbu katastrofalniho zastaveni
procesu a provozu zafizeni.

Aby se tato rizika zmirnila, zacaly
aktualizované predpisy formovat
kybernetickou bezpeénost stroju v celé EU
i na dalSich svétovych trzich. Nova pravidla
je nejlépe interpretovat spole&né s normami
fady |IEC 62443. IEC 62443 (predstavena
nize) neni zakotvena v zdkoné, ale nabizi
fadu osvédcenych strategii pro zajisténi
kybernetické bezpecnosti.

Nidec se specializuje na elektromotory

a ménicovou techniku. Ackoli se tato
zafizeni mohou jevit jako nepravdépodobné
cile kybernetickych zlo¢incl, funguiji v
kliGovych zafizenich po celém svété. S
timto védomim jsme se co nejdfive vydali
na cestu k dosazeni souladu s predpisy. Je
to opravdu tak jednoduché: bezpe&nost

a ochrana na8ich zdkaznikC je na prvnim
misté.

6 / Kyberneticka bezpe&nost v pramyslu

U&elem této bilé knihy je pro v8echny
zjednodusit pochopeni souladu s prfedpisy.
Nase odlUvodnéni pro zverejnéni vychazi

z toho, Ze jsme jednim z prvnich vyrobct
pramyslové automatizace, ktefi dosahli
souladu jesté pred stanovenym terminem.
Vime, Ze nové predpisy zvysi bezpecnost v
naSem odvétvi. Vnimame také zatéz, kterou
mohou tato nafizeni nasim zakazniktm
prinést, proto jsme povazovali za nutné
podélit se o své poznatky, vychazejici z
vlastniho procesu a vice nez padesati let
zkuSenosti v oboru.

V komplikovaném prostredi regulaci
zachovavame jednoduchost tim, ze
identifikujeme mista, kde se legislativa
prekrgva a kde lze postupovat efektivnéji.
Doufame, ze se naSi zakaznici budou

citit jist&ji a budou mit vétsi sebevédomi
pFi vyuzivani naSich strategii ve svém
vlastnim usili o dosazeni souladu s
predpisy. V§em ostatnim &tenarfim: jsme
nadSeni automatizaci, takze prosperujici a
pfedpisim vyhovujici odvétvi ndm dokonale
konvenuje.
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Nova situace v oblasti kyberneticke
bezpelnosti

Prvnim novgm pravnim predpisem je evropské nafizeni o strojnich

\ K] zafizenich (EU) 2023/1230. Tato smérnice upravuje bezpeénost a

g' ochranu zdravi v souvislosti s pouzivanim a vgrobou stroji a byla
navrzena jako nahrada za predchozi smérnici EU o strojnich

1 zafizenich (2006/42/ES).

/

Smérnice o strojnich zarizenich vyzadovala aktualizaci, protoze byla vydana
v roce 2006 a nemohla ué¢inné upravovat technicky vyvoj nasledujicich
desetileti.

Druhy pravni predpis je zcela novy. Zakon o kybernetické odolnosti (CRA) je
Siroce pojaty mandat, jehoz cilem je napomoci realizaci posilené strategie

EU v oblasti kybernetické bezpecnosti. Jeho pozadavky jsou pocetnéjsi nez

u nafizeni o strojnich zafizenich, ackoli v mnoha bodech se oba pfedpisy
prekryvaji. MGze byt uzite¢né uvazovat o CRA z hlediska zabezpedenia o
nafizeni o strojnich zarizenich z hlediska bezped&nosti, i kdyz v praxi neni tento
rozdil tak jasny, protoze kyberneticka bezpe&nost a bezpeénost jsou v mnoha
pramyslovych kontextech neoddélitelné.

Ackoli maji nové predpisy uréité podobnosti, nejsou pfimo propojené. Oba jiz
vstoupily v platnost, ale z hlediska realizace bude dodrzovani nafizeni o strojnich
zafizenich a CRA povinné od roku 2027. Strategie uvedené v této bilé knize
nejsou zamysleny jako komplexni navod k implementaci, ale predstavuji nas
pohled na osvédc&ené postupy.

Kyberneticka bezpecnost v prdmuyslu / 9
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Hnaci sily leqislativy

Stale nakladnéjsi a narusujici digitalni utoky uginily

z kybernetické bezpeénosti prioritu. To plati zejména pro
spoleény trh EU, kde je pohyb zbozi mezi élenskymi staty pro
mnoho podniku zivotné dulezity.

Mnoho vyrobcu stroji se pfi montazi vyrobkd, které obsahuji souc¢asti od vyrobcd z riznych
statd uvnitf i vné EU, spoléha na tuto svobodu obchodu. Tato vrstvena struktura vgrobkl

ey wev s

dodavatelské retézce vyzaduji dikladnéjsi bezpe&nostni feseni.

Utoky na dodavatelsky fetézec - kdy hackeri vkladaji §kodlivy kéd do softwaru pouzivaného
vice zakazniky - se dostaly na titulni stranky svétovych médii. Medialné znamy incident
spole&nosti Kaseya ziskal v roce 2021 zna&nou pozornost, kdyz hackefi zautodili na jeji
software a ovlivnili odhadem 2 000 podnikC v 17 zemich.

Utoky na dodavatelsky fet&zec mohou zpUsobit v(padek Zivotné& daleZitych sluzeb a
kritickgych odvétvi s katastrofalnimi dopady. Kyberkriminalita se vyviji rychleji nez souvisejici
leqgislativa, coz znamena, Zze statni organy musi reagovat rychle — a ¢asto zpétné - na nové
hrozby. Slozité dodavatelské fetézce jsou zranitelné vidi utokim, pokud zafizeni obsahuje
vice soucasti od riznych vyrobcl a pfitom na spoleé&né bezpe&nosti nespolupracuji
v8echny strany. Nové predpisy se snazi feSit otazku odpovédnosti tim, Ze podrobné urcuiji,
které strany jsou odpovédné za identifikaci zranitelnosti, které za identifikaci Utok( a jak ma
kazda strana reagovat.

Zpfisnéna regulace ma za cil chranit spotfebitele a zmirnit Skody, ale jeji rozsah a slozitost
znamenaji znac¢nou zatéz v oblasti souladu pro mnoho vyrobcu a vyvojart. Zejména
rozsah CRA vyvolal u vgrobcl obavy ohledné toho, jak splinit pozadavky. Uginné strategie
identifikuji podobnosti mezi novymi pfedpisy, aby se snizila zatéz.

Pristup spole¢nosti Nidec k jednoduchosti v oblasti kybernetické bezpecnosti vyuziva
doporudeni uvedena v normé IEC 62443 jako efektivni zaklad pro zajisténi souladu pfi
dodrzovani predpist. Nasi zakaznici o¢ekavaji od technickych prostredkd, které vytvarime,
efektivni a vysoce kvalitni FeSeni, proto musi nas pristup k requlaci odpovidat témto
ocCekavanim.

10 / Kyberneticka bezpeénost v primuyslu




Nize uvedena tabulka uvadi obecné pozadavky novych
predpist spolu s normou IEC 62443.

Pravni T Pozadovano pro
pozadavek upP oznaceni CE
ISA/IEC 62443 Ne Prdmuyslovy standard Ne
NaFizeni o strojnich Narfizeni (uplatfiované na
e Ano . . Ano
zafizenich urovni EU)
CRA Ano Nafizeni (uplatfované na Ano

urovni EU)

V novém legislativnim kontextu zlUstava definice strojniho zafizeni v zasadé nezménéna
oproti pfedchozimu vykladu ve smérnici o strojnich zafizenich. Aktualizované nafizeni o
strojnich zafizenich stanovuje Sest konkrétnich definic, které mohou byt uzite¢ngmi voditky
pfi posuzovani, zda se vyrobek povazuje za strojni zafizeni. Jsou to:

1. Polozky s pohonngm systémem a pohyblivgmi ¢astmi, které plni uréitou funkeci.
2. Dle bodu 1 a vyzaduje zdroj energie.

3. Dle bodu 1 a2 a vyzaduje montaz na vozidlo nebo instalaci do budovy.

4. Polozky popsané v bodech 1-3 nebo &asti stroju, které funguji pouze pfi spojeni

dohromady.

5. Polozky s pohyblivgmi ¢astmi, které jsou spojeny za téelem umoznéni zvedani jingch
predmétd lidmi

6. Polozky z bodu 1-5, které ke spravné funkci vyzaduji software.
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Prehled norem:
ISA/IEC 624435

Rodina norem ISA/IEC 62443 se sklada ze &trnacti samostatnych
dokumentl. Jsou navrzeny jako soubor doporuéeni, nikoliv pravnich
pozadavkl, aby zajistovaly kvalitu v prostiedi priimyslové automatizace
a fizeni.

Poskytuji pevny zaklad pro rozvoj strategii osvédcenych postupl pro dosazeni souladu s
predpisy tam, kde je oficialni dokumentace teprve ve vyvoji nebo kde rychlost zmeén &ini
stavajici pokyny nedostatec¢ngmi &i nepfesngymi.

Poskytuji pevny zaklad pro rozvoj strategii osvédcenych postupl pro dosazeni souladu s
predpisy tam, kde je oficialni dokumentace teprve ve vyvoji nebo kde rychlost zmén &ini
stavajici pokyny nedostatecnymi &i nepfesngmi.

Tabulka: Struéné o |IEC 62443
(Mezinarodni elektrotechnicka komise)

Cast 2: zasady a

Cast 1: obecné st 3: systém Cast 4: soudast

postupy

Pozadavky na bezpecny
zivotni cyklus vyvoje

PoZzadavky na

Koncepce a modely bezpeénostni program Bezpecnostni prostredky

pro vlastniky IACS pro1ACS vyrobku
. . Hodnoceni Technické bezpe&nostni
, e Hodnoceni urovné » . - < x s
Slovnik pojmu a zkratek bezpecnostnich rizik a pozadavky na soucasti
ochrany X ;
navrh systému IACS
Metriky shody Sprava aktualizaci v Pozadavky na

bezpednost systému a

systémové bezpecnosti prostredi IACS . . -
urovné zabezpedeni

Bezpednostni zivotni PoZzadavky na
cyklus IACS a priklady poskytovatele sluzeb
pouziti IACS

Pokyny k

implementaci pro
vlastniky aktiv IACS

12 / Kyberneticka bezpeénost v primuyslu




Ne v8echny ¢asti budou relevantni pro vSechny systémy primyslové automatizace a
fizeni (IACS), ale mnohé z nich jsou uzite¢né. Napfiklad urovné zabezpedeni stanovené v
IEC 62443-3-3 jsou uzite&né pfi navrhovani hodnoceni rizik a pfi provadéni pribéznych
posouzeni.

Jednim z prvnich krokt v procesu hodnoceni rizik je pochopeni, jaka mira ochrany

je pfi bézném provozu vyrobku nezbytna. ProtoZze mnoho pohont Nidec je presné
pfizplsobeno svému pouziti, pochopeni konkrétnich pozadavk( kazdého z nich bylo
vzdy zasadnim krokem. Napfiklad Serpadlo s digitalnim tlakomé&rem pouzivané v
domacim vodnim systému pravdépodobné nebude vyzadovat takovou ochranu jako
klicové ¢erpadlo v ¢istirné odpadnich vod; nadmérna ochrana mlze byt ve skuteénosti
na Skodu, pokud zvysSuje zbyte&né naklady nebo ¢asové naroky, pfipadné brani
uzivateldm v optimalni praci.

“ ProtoZze mnoho pohonU Nidec je pfesné
prizpdsobeno svému pouziti, pochopeni
konkrétnich pozadavkd kazdého z nich bylo

vzdy zasadnim krokem.
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Urovné& zabezpe&eni IEC 62443-3-3

SL1 Ochrana proti naAhodnému nebo neumyslnému naruseni

Ochrana proti Umysinému naru$eni pomoci jednoduchych prostredku, s nizkgmi
SL2 v L. . , . ,
zdroji, zakladnimi dovednostmi a nizkou motivaci

Ochrana proti umysinému naruseni pomoci sofistikovanych prostredkd, se

SLs stfednimi zdroji, specifickgmi dovednostmi pro IACS a stfedni motivaci

Ochrana proti umyslnému naruseni pomoci sofistikovanych prostredkd, s

S5 rozsahlgmi zdroji, specifickymi dovednostmi pro IACS a vysokou motivaci

NaSi strateqii je zachovat jednoduchost, a proto nas postup zacina
normou IEC 62443. Zbyte&na slozitost mize byt nebezpecna, zejména
v prumyslovém prostredi. Totéz plati pro kybernetickou bezpecnost.
Rada norem IEC 62443 predstavuje uzivatelsky privétivy pristup ke
slozitym pozadavkim legislativy EU v oblasti kybernetické bezpe&nosti.
Jeho urovné zabezpeceni vyzaduiji, aby vyrobci a provozovatelé

sdileli spole¢né porozuméni hrozbam, ktergm celi. Véfime, ze tato
srozumitelnost udrzuje naSe zakazniky v bezpedi.

Nasi strateqii
je zachovat
jednoduchost, proto

Nnas proces zacina
normou |[EC 624438.

14 | Kyberneticka bezpeénost v primuyslu
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Prehled predpisu tykajicich se strojnich
zarizeni

NarFizeni o strojnich zarizenich funguje ve spojeni s CRA s cilem posilit stavajici bezpe&nostni
legislativu a zahrnout do jejiho rozsahu nové a vznikajici technické prostredky.

Stroje s digitalnimi sou¢astmi musi splnovat bezpecnostni pozadavky Nafizeni o strojnich
zafizenich a pozadavky na kybernetickou bezpe&nost dle CRA. Nova pravidla vyzaduiji

veétsi dohled nad vysoce rizikovgmi stroji, takZze mnoho zarizeni, ktera dfive mohla vyuzivat
samocertifikaci podle Smérnice o strojnich zafizenich, nyni musi ziskat externi akreditaci.

PUsobnost Nafizeni o strojnich zarizenich zahrnuje software i fyzické, digitalni nebo
smiSené hardwarové souc¢asti. Jednou z vyznamnych novinek oproti pfedchozi legislativé
je pozadavek na prevenci poSkozeni dat. Jakykoli typ pripojeni k digitalnim platformam s
sebou nese urcitou miru rizika, proto bude pro splnéni pozadavkd nutné provadét obdobna
posouzeni rizik jako u CRA. V praxi je nepravdépodobné, Ze jedno posouzeni rizik zcela splni
pozadavky obou predpisd, ale spole¢ny ramec mize byt efektivnim vgchozim bodem.

-~
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Posouzeni rizik podle Nafizeni o strojnich zafizenich se zaméfi na dvé samostatné
oblasti legislativy, které jsou podrobné popsany v tabulce nize.

Priloha lll, oddil 1.1.9 - Ochrana proti Priloha lll, oddil 1.2.1 - Bezpeénost a

poskozeni dat spolehlivost fFidicich systému

Ridici systémy musi byt navrzeny tak, aby odolaly
predvidatelngym skodlivgm pokustm tretich stran,
které by mohly vést k nebezpe&nym situacim

Pripojeni k jingm systémudm a vzdaleny pristup
nesmi vytvaret nebezpednou situaci

Hardwarové komponentuy, které pfenaseji signaly
nebo data souvisejici s pfipojenim ¢&i pfistupem
k softwaru pouzivanému pro pozadavky na
bezpednost a ochranu zdravi nebo pro zajisténi
shody, musi byt chranény prfed poskozenim dat.

Samotny systém nesmi vytvaret nebezpedné
situace ani byt sam o sobé& nebezpedny.

Software a data zapojenda do bezpecnostnich
procest musi byt jako takova identifikovana a
chranéna pred rizikem poskozeni.

Predvidatelna lidska chyba by neméla zpusobit
nebezpecné situace

Strojni zafizeni musi identifikovat software Data vznikla v souvislosti se zasahem musi byt
nezbytny pro bezpeény provoz uchovavana po dobu pétilet.

Strojni zafizeni musi shromazdovat dikazy o
provedenych zasazich

Tyto pozadavky budou tvofit zaklad harmonizovangych norem, které budou moci vyrobci
vyuzit pro ucCely akreditace oznaceni CE. Evropsky vybor pro normalizaci v elektrotechnice
(CENELEC) zahgjil v Iété 2024 vyvoj harmonizované normy pokryvajici vgy$e uvedené oblasti,
avsak jeji zverejnéni se neocCekava pred rokem 2027. Harmonizované normy zjednodusi
proces zajisténi shody, ale stroje vyrobené pred jejich zvefejnénim budou i tak muset byt v
souladu s pozadavky.

Kyberneticka bezpeénost v pramyslu / 17



Prehledné:

/akon o kyberneticke odolnosti
(CRA)

CRA reqguluje vSechny faze Zivotniho cyklu vgrobku nebo soucasti, od vyroby az
po vyrazeni z provozu, a zahrnuje — ale neni omezena pouze na - témér vSechny
IT systémuy, zafizeni internetu véci (loT), primyslové fidici systémuy, strojni
zafizeni a velmi Sirokou Skalu hardwaru a softwaru.

V roce 2027 musi po tfiletém pfechodném obdobi vS§echny vyrobky s
digitalnimi sou¢astmi splfovat pozadavky CRA, pokud jsou prodavany na
trhu EU, a splnujici vgrobky musi nést ozna¢eni Conformité Européene (CE).
Toto je pozadovéano riznymi pravnimi predpisy jiz od roku 1993 pro mnoho
vyrobkt prodavanych v Evropské unii (EU) jako dlkaz spIinéni bezpe&nostnich
pozadavkl. CRA vyzaduje oznaceni CE na vSech komponentéach i na celgych
vyrobcich, a toi v pfipadé, ze tyto &asti byly vyrobeny mimo EU.

Moy wev s

dosud tomu tak nebylo. To mze predstavovat vyznamnou vyzvu pro vyrobce,
ktefi spoléhaji na soucasti od tretich stran.

Splnéni tohoto poZadavku pravdépodobné povede k vgraznému narustu
administrativy, ale zaroven pokryje spole¢né pozadavky napfi¢ vice pravnimi
predpisy. Seznam softwarovych soucasti (SBOM), ktery je vyzadovan CRA, Ize
také vyuzit pro splnéni poZzadavku Nafizeni o strojnich zafizenich - ¢imz se
predejde duplicitnim procesim a zbyte&né slozitosti.

18 / Kyberneticka bezpeénost v pramuyslu
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Kroky k dodrzovani predpisu CRA

Pro kazdy pravdépodobny zpusob pouziti vgrobku provedte posouzeni
rizik v oblasti kybernetické bezpeénosti. Rlizné zplsoby pouziti mohou
vyzadovat samostatna posouzeni.

Zajistéte, aby navrh, vgvoj a vgrobni procesy obsahovaly integrované

bezpeénostni prvky.

VVytvoite a udrzujte procesy pro feseni zranitelnosti véetné zasad
pro zverejiiovani, distribuénich protokolt a SBOM.

Krok 1 muze zaéit posouzenim rizik vypracovangm v ramci standardnich provoznich
postupu nebo v reakci na jinou nedavnou evropskou legislativu, napfiklad NIS2.
Jelikoz se vSak tato posouzeni mohou zamérovat na specifika odvétvi a opomijet
klicové technické aspekty CRA, méla by byt povazovana spiSe za vychozi bod nez za
nahradu. Pokud jsou rozdily mezi stavajici dokumentaci a pozadavky CRA pfilis velké,
nabizi norma IEC 62443-3-2 mozny ramec s nasleduijici strukturou:

« Identifikujte systém, ktery je pfredmétem posouzeni (SuC)

« Provedte uvodni hodnoceni kybernetickych rizik na vysokeé urovni.

+ Rozdélte SuC na jednotlivé soucasti.

« Provedte podrobné posouzeni kybernetickych rizik pro kazdou ¢ast.

« Zdokumentujte zjisténi a pozadavky.

Rozhodnuti v kroku 2 budou uréena vysledky posouzeni rizik. Jedna z mozngch
strategqii vyuzije zjiSténi z kroku 1 ve spojeni s procesy Secure Development Lifecycle
(SDL) definovangmi v normé IEC 62443-4-1.

« Rizeni bezped&nosti « QOvéreni bezpecnosti a validaéni
testovani
« Specifikace bezpecnostnich 5
pozadavkl « Rizeni bezpecnostnich incidentl
« Bezpecénost jiz pfi navrhu « Sprava bezped&nostnich
aktualizaci

« Bezpecnaimplementace
« Bezpeénostni pokyny
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Prabézné hodnoceni béhem celého zZivotniho cyklu vgrobku podpofi soulad s predpisy

a muze predstavovat konkrétni pfinos pro zakazniky z hlediska trvalé bezpeé&nosti na
stale rizikovéjSim trhu. Spotrebitelé jsou stale informovanéjsi o hrozbach pro sva data a
bezpeénost a my véfime, Ze shoda s predpisy je pouze zac¢atek. Vime, jak dllezité jsou
nase stroje v aplikacich nasich zakaznikd: To bylo hnaci silou nasi strategie kybernetické
bezpeénosti.

Vgznam bezpecénosti jednotlivych komponent je obzvlasté dulezity ve tretim kroku.
SBOM je kli¢ovy pro silnou strategii kybernetické bezpecnosti, protoze podrobné uvadi
jednotlivé komponenty a pfislusné dodavatele. V kontextu utoku na dodavatelsky
fetézec umozni SBOM postizengm stranam mnohem rychleji informovat ostatni vyrobce
a dodavatele. Podrobny proces zachazeni se zranitelnosti znamena efektivni prevenci a
detekci hrozeb, kterad identifikuje a izoluje rizika, aniz by umoznila narusenym systémim
zUstat bez povSimnuti.

Pozadavky CRA musi byt zverejnény ve tfech sadach dokumentu, které jsou aktualizovany
po celou dobu zivotniho cyklu vyrobku. Dokumenty by mély odkazovat na zakladni
pozadavky CRA. Nasleduijici grafika podrobné uvadi pozadavky a kde je v ramci CRA najit.

iFu CRA

1 Prisna kyberneticka

Prehled pi

bezpecnost

Navrh, vgvoj, udrzba a ukon&eni
zivotnosti; proaktivni
odstranovani zranitelnosti a
opakované aktualizace

2 Posouzeni
shody

Transparentnost a
komunikace

6

Jasné a aktualni informace o Podrobnéjsi informace
bezpednostnich funkcich k zajisténi souladu

vyrobku a v8ech relevantnich s pozadavky na
bezpecnostnich otazkach kybernetickou bezpeénost

5 Dohled a 3 VV8asna oznameni o
audity zranitelnosti a incidentech
Intensivnéjsi zajisténi Jakakoli aktivné zneuzivana
trvalého dodrZovani zranitelnost a zavazny incident
pozadavkd na musi byt nahlaseny organtm do 24
kybernetickou hodin od jejich zji§téni.
bezpecnost

4 Klasifikace
vyrobku

RGzné kategorie podle
urovné rizika (zékladni,
dulezité a kritické) Kyberneticka bezpe&nost v pramyslu / 21



Niierr

Cil porozuméni
spolecné kybernetickée
bezpecCnosti

Spolec¢nost Nidec je jiz vice nez padesat let prednim
vyrobcem pohonu zamérenych na potifeby zakaznikd.
Zamérujeme se na rozvoj automatizace. Nové zakony o
kybernetické bezpeénosti vnimame jako pfilezitost zamyslet
se nad naSimi postupy a jesté vice zlepSit nasi bezpecnost.
Nebyl to rychly proces, ale jsme hrdi na to, Ze zajisStujeme
shodu se stejnou efektivitou a vysokymi standardy, jaké
uplatnujeme u nasi techniky.
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Chapeme, jak naroény je rozsah téchto zmén, zejména pro malé vyrobce a provozovatele,
ktefi Celi zvySenému tlaku na rozpodet. Vgrobky Nidec patfi mezi prvni, které splnuji nové
pfedpisy, coz znamena, Zze nasi zakaznici mohou byt v klidu. Neustale hledame zpusobuy, jak
se zlepSovat a inovovat, at uz to znamena dodrzovani predpisti nebo vjvoj nové techniky.
To mame na muysli, kdyz rikame, Ze je automatizace nasi vasni.

Oblast kybernetické bezpec&nosti se neustéale vyviji a tempo zmén se stale zrychluje. At

uz naSe pohony pohanéji cokoli, vime, Ze jsou soudasti robustni strategie kybernetické
bezpecnosti, ktera chrani nase zakazniky. Vzdy jsme vybirali spravné pohony pro spravna
odvétvi, a proto jsme stejné pfistupovali i k oblasti kybernetickeé bezpecnosti. Myslime si, ze
vysledek za to stoji.

Odkazy

Evropsky parlament. ,Nafizeni (EU) 2023/1230 Evropského parlamentu a Rady ze dne 14. ervna 2023 o strojnich zafizenich a o zrugeni
smérnice 2006/42/ES Evropského parlamentu a Rady a smérnice Rady 73/36/EHS, ¢lanek 3.“ (2023).

Mezinarodni elektrotechnicka komise. https://gca.isa.org/blog/structuring-the-isa-iec-62443-standards. 2021. Dokument. 17. Cervenec
2025.

Komise pro bezpe&nost prace a normalizaci. KAN. 2025. 15. Cervenec 2025. <https://www.kan.de/en/publications/kanbrief/2/25/
combating-vulnerabilities-with-standards-new-eu-cybersecurity-rules>.

,Smérnice NIS 2, kone&né znéni.* 2022. Smérnice NIS 2. Smérnice. 16. Cervenec 2025.

Svétové ekonomické férum. https://reports.weforum.org/docs/WEF _Global _Cybersecurity_Outlook_2025.pdf. 2025. 23. 07 2025.

Kyberneticka bezpeénost v pramyslu / 23




Nrdle=r

—All for dreams

Spojte se s nami

in X fO ©

www.drivesfromnidec.com

©2026 Nidec Control Techniques Limited. Informace obsaZené v této broZure jsou pouze orientacni
a nejsou soucasti zddné smlouvy. Nelze zarucit Uplnou presnost, protoze spole¢nost Nidec Control
Techniques Ltd si v rdmci prib&zného procesu vyvoje vyhrazuje pravo provadét zmény specifikace svych
vyrobkl bez pfedchoziho upozornéni.
Nidec Control Techniques Limited. Sidlo spoleénosti: The Gro, Newtown, Powys SY16 3BE.

Registrovano v Anglii a Walesu. ICO 01236886.
CONTROL< CTD
L4 =
TECHNIQUES \E

WP _Industrial Cybersecurity_IssO1_EN 02/26



